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1. FINALIDADE

A finalidade desse documento é formalizar a politica para gestdo da seguranca cibernética. Estas diretrizes
estdo compativeis com a natureza, o porte, a complexidade, a estrutura, o perfil de risco, modelo de
negocios da instituigdo e a sensibilidade dos dados e das informac¢des sob responsabilidade do
Conglomerado.
O conglomerado Banco Mercedes-Benz é composto pelas seguintes empresas:

e Banco Mercedes-Benz do Brasil

e Mercedes-Benz Leasing Arrendamento Mercantil

e Mercedes-Benz Corretora de Seguros

e Mercedes-Benz Assessoria Comercial
Denominamos este conjunto de companhias como BMB ou simplesmente Banco Mercedes Benz do Brasil

a partir deste momento.

2. OBJETIVOS DE SEGURANCA CIBERNETICA

A estrutura de seguranca cibernética do BMB é composta por pessoas, sistemas e processos. Seu objetivo
€ a prevencao, detecgao e reducgao de vulnerabilidades e impactos gerados pelos incidentes relacionados
ao ambiente cibernético e que afetem a confidencialidade, a integridade e disponibilidade dos dados e dos

sistemas de informacéo utilizados pelo BMB.

3. ABRANGENCIA

Esta politica se aplica a todos os colaboradores, diretores executivos, gestores, empregados, aprendizes,
estagiarios, consultores, terceiros ou parceiros de negécios que que acessam e / Ou processam as

informagdes do BMB.

4. PROGRAMA DE SEGURANCA CIBERN ETICA

O grupo Daimler mantém um Programa de Seguranca Cibernética projetado para garantir a
confidencialidade, integridade e disponibilidade de sistemas de informagéao e informagdo. O Diretor Global
de Segurancga da Informagao (CISO) é responsavel pelo Programa de Seguranga Cibernética. O Programa

é gerenciado e apoiado pela equipe de segurancga cibernética Global do grupo Daimler AG.

O Programa foi projetado para identificar, avaliar e proteger contra riscos internos e externos de seguranga
cibernética que possam ameagar a seguranga ou integridade dos sistemas de informagédo ou informagao.
O Programa baseia-se em avaliagdes de risco realizadas para identificar e avaliar os riscos internos e
externos de seguranca cibernética que podem ameacgar a segurancga ou integridade das informacgdes

gerenciadas ou armazenadas pela Empresa. As avaliagGes de risco sdo realizadas com base nos processos

de gestdo de riscos da Daimler e nos padrdes da indUstria.
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O Programa utiliza infraestrutura defensiva e implementacio de politicas e procedimentos para proteger
os sistemas de informagio contra acesso ndo autorizado, uso ou atos mal-intencionados. O Programa foi
projetado para detectar e responder a eventos de segurancga cibernética identificados ou detectados para

mitigar efeitos negativos.

O Programa inclui as principais fungdes de seguranga cibernética conforme abaixo:
* Politica e normas de seguranca da informacgio e seguranga cibernética
* Classificac3o e governanga de informacdes
* Gerenciamento de riscos
* Gerenciamento de vulnerabilidades
* Gerenciamento de incidentes
* Educacio e programa de conscientizag3o
* Gest3o de ativos e dispositivos
* Gestdo de identidade e acesso
* Continuidade de negdcios e recuperagio de desastres
* (Operagdes e seguranga de sistemas
* 3eguranca de rede
= 3istemas e monitoramento de rede
* Desenvolvimento seguro de aplicativos
* Sepguranga fisica

+ (Gestio de fornecedores e provedores de servigos terceirizados

O Programa & baseado em padrdes da indlstria e melhores praticas. O Programa & revisado anualmente
pela equipe DMO Global Cybersecurity e equipe Cybersecurity Local, o mesmo estd disponivel na Social

Intranet.

5. PROCEDIMENTOS E CONTROLES DE SEGURANCA CIBERNETICA

Para alcangar os objetivos de seguranga cibermética, o BMBE adota, no minimo, os controles e diretrizes
listados a seguir com base no Programa global de seguranca cibernética listado acima, Daimler Corporate
‘Information Security Policy” (A21) e Daimler Information Security Framework (DIS-F) disponiveis na Social
Intranet. Estes controles devem ser aplicados nos ativos, na infraestrutura de TI, no desenvolvimento e ou

contratagdo de sistemas de informacio e na adogdo de novas tecnologias pelo BMB.

A protec3o dos ativos de informacdo € atingida pela implementagio de um conjunto adeqguado de

controles que precisam ser estabelecidos, monitorados, revisados e melhorados para assegurar que os

objetivos especificos de seguranga e do negdcio da organizacio sejam atendidos.
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5.1. RISK MANAGEMENT

O BEME definira um processo de gerenciamento de risco de seguranca da informac8o e adotara as diretrizes
Globais do Daimler Information Security Framework (DIS-F/RISE) disponiveis na Social Intranet, para
garantir que as opgdes apropriadas de tratamento de risco de seguranca da informacdo sejam aplicadas.
O Processo de Gestio de Riscos de Seguranca da Informag8c deve ser integrado ac Sistema de Gestéo
de Riscos Corporativos. Os proprietarios de risco 580 cbrigados a tomar uma deciso sobre como os
riscos identificados devem ser tratados. As seguintes opgdes sfo efetivamente aplicaveis: mitigagio de

riscos, transferéncia de riscos, prevencdo de riscos ou acetag8o de riscos.

5.2. TESTES E VARREDURAS E DETEC@ED DE VULMNERABILIDADES
A identificacdo de vulnerabilidades & o primeiro passo a redugdo/mitigac@o de riscos cibernéticos. Para
atender este controle, o BMB deve possuir sistemas e processos que identifiguem os pontos mais fracos
que podem ser explorados por ameacas cibernéticas. Estes sistemas e processos devem atender aos
diferentes perimetros & camadas de tecnologias do BMB.
O EMB também deve executar anualmente cu a cada dois anos, per relevéncia, testes de intrusdo em:

« Zistemas expostos nas Internet com existéncia de dados pessoais, executar anualmente.

# Jistemas expostos nas Internet sem existéncia de dados pessoais, executar a cada deois anos.

A remediaco das vulnerabilidades identificadas nos testes acima deve seguir a recomendagdo de prazos

]

Remediation Timeline for A

estipulados pela DMO Global Cybersecurity no documento ties”. A

estdo local deve assegurar que informagdes sobre vulnerabilidades técnicas dos sistemas de informag&o,
em suas areas de responsabilidade, sejam obtidas em tempo habil. Para isso, devem ser utilizados os
servigos de gestfo de wulnerabilidades técnicas fornecidos pela DMO Global Cybersecurity. As areas

igadas & seguranga da informac8o devem assegurar reducdo adequada dos rizcos identificados.

5.3. PREVENCAO E A DETECGAO DE INTRUSAO
Servicos do BMB gque sdc disponibilizades para a internet requerem um controle para detecclo e
prevencio & intrusdc. E mandatoria a utilizacio de sistemas de IDS/IPS (Mntrusion Defection,/Prevention
stem) em perimetro de borda da Internet quando necesséria a publicaco de um servigo ou sistema via
internet. Os sistemnas de D3 /IPS devern ser menitorados pela drea de Tl & avaliados pelo responsavel de
seguranca da informag8o, seguinde as boas praticas de mercade. As redes corporativas devem ser
gerenciadas & controladas. A gestic global de redes deve gerenciar estas atividades para todas as redes

corporativas.

5.4. CLASSIFICAGAQO DA INFORMAGAO
A informag&o & um importante ativo do BME e deve ser protegida em conformidade com as Politicas,
diretrizes da Daimler & com as leis & regulamentos aplicaveis. Todas as informagdes devem ser

devidamente classificadas e regidas de acordo com os requisitos especificados na regulamentacio

vigente. As informacdes serdo classificadas considerando confidencialidade, integridade e disponibilidade.
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Quanto & confidencialidade, as informacdes devem ser classificadas em um dos 4 niveis a seguir: publica,
interna, confidencial ou secreta. Toda informacdc ndo classificada quanto & confidencialidade, sera

classificada como informacgde interna.

Quante & disponibilidade, a informag8o deve ser definida em um dos seguintes niveis: disponibilidade
padréc ou disponibilidade critica. Toda informag8o ndoc classificada quanto & disponibilidade, sera

considerada como sendo de disponibilidade padréo.

Quanto & integridade, a informacdo deve ser classificada em: integridade padrio e integridade critica. Toda
infermagdo ndo classificada quanto & integridade, sera classificada como sendo de integridade padrioc.

Ativos de informag8o devem ser classificados para indicar a necessidade, prioridade e nivel de protecio
durante o cicle de vida da informacgdo. Isto inclui tanto os atives de informag@es eletrénicas quanto ndo
eletronicas. Os atives de informagic devem ser rotulados com base na classificag@o atribuida &

informagdo.

5.5. PRDTEQED CONTRA SOFTWARES MALICIOSOS

0 BME mantém protecdo contra malwares e atualizagio das corregdes de seguranga em todas as estagde

(%]

de trabalho e servidores. Deve ser atualizada conforme os padrdes corporatives. E proibida a
implementag8o de atives na rede com sistemas obscletos, sem suporte e atualizagbes das comegdes de
seguranga. As informagdes e instalagdes de processamento de informagdes devem ser protegidas contra
softwares e hardwares maliciosos (malwares). Os controles de deteccio, prevencdo e recuperagic para

protecio contra malfwars devem ser implementados. Deve ser assegurada uma conscientizag@o apropriada

a0 usuario.

5.6. MECANISMOS DE RASTREAEILIDADE

0 BME mantém um gerenciamento de logs para garantir a governanga, monitoramento, detecgdo e

resposta a agdes maliciosas. Os sistemas e aplicatives devemn garantir um padréc minimo de eventos e
logs que permitam a rastreabilidade do acesso aos dados, considerando quem, gquando, onde e quais
ocperacies foram realizadas.

Eventos relevantes devem ser gravades e evidéncias devem ser geradas de acorde com a legislagio
aplicavel. Os registros de eventos devem ser gerados, mantidos e revizsados. A instalagbes e informacgdes
dos registros devem ser protegidas. As atividades do administrader & do operador dos sistemas devern ser

registradas. Estes registros devem ser protegidos, moenitorades e regularmente revisados.

5.7. CONTROLES DE ACESSO EDE SEGMENTA(;ELG DA REDE

0 BMEB deve conhecer o nivel de acesso & informagio, mapeado por criticidade e exposigio.

Abaixo a segmentagio minima adequada ao porte do EMB:
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# Servicos de Produgio;

L ]
2]

ervicos de Teste e Aceite de usuarios;

& Servicos de Desenvolvimento;

« Camada de apresentacio de servicos de internet;

s Camada de apresentag@o de servigos de intranet;

+ Camada de aplicag8o e inteligéncia do negécio;

» (Camada de bancos de dados.
Tedes os segmentos e parimetros devem possuir um controle de acesso adeguade ao minimo necessario
para funcionamento dos servicos e/ou desempenho das fungdes corporativas. Este controle de acesso
deve ser realizado considerando milltiplas camadas de acesso e suas devidas tecnologias, como firewalls
e demais sistemas de autenticagdo e controle de acesso. A segregaci@o das redes corporativas deve ser

realizada baseada em anélize de rizscos e consideragdes de seguranga.

5.8. CONTROLES DE ACESSO

O controle de acesso deve seguir as diretrizes listadas no documento “Politica Corpeorativa de Controle de

Acessos aos 3Sistemas”™ e Daimler Information Security Framework (DIS-F/RISE), disponiveis na Social
Intramet & Compass, que estabelece os procedimentos a serem adotados na concessdo, alteracio,
exclusio de acessos, além da revis8o de perfis de acessos dos usuarios nos sistemas do Conglomerado

Financeiro, bem como estabelece um procedimento de registro desta revisdo.

5.9. AUTENTICAGCAO
Deve ser estabelecido um nivel segurc de autenticagfo, baseado na classificag8o da informacic e
seguinde os controles de senhas fortes, utilizag8o de dois fatores ou duas etapas guando possivel,
rastreabilidade e integragcdo com uma base centralizada e segura de usuarios, de acorde com as diretrizes
globais Daimler Information Secunty Framework (DI3-F/RISE) estabelecidas no documento “Access

Control (Password) Standard™ disponivel na Social Intranet.

5.10. CRIPTOGRAFIA
As regras para o uso de controles de criptografia para protegio de informagtes sdc desenwvolvidas e
implementadas com base no programa de seguranga da informag&o global. Controles criptograficos serdo
utilizados para proteger a confidencialidade, autenticidade & integridade da informagao.
Em todos os ambientes do BME, quando aplicavel, a utilizagdc de chave de criptografia segura &

mandatéria para informagdes classificadas come confidenciais. A utilizag8oc de criptografia para

cadas como internas € mandatoria somente em ambientes externos.

informacées class
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5.11. PREVENQE’D DE VAZAMENTO DE INFDRMA@@EE
A manipulagdc de informagdes classificadas como confidenciais devem ser monitoradas de forma efetiva
e adequada ao porte dos servicos e sistemas do BMB. Para tanto, o BMB (através da Area de Seguranga
comunica regularmente, bem come alerta e treina gestores e colaboradores, reszaltando a imperténcia de
resguardar informagdes pessoais e informacio classificada como confidencial, buscando a reducio de

rizcos de multas, despesas com processos e dancs a4 sua imagem.

5.12. RESPOSTA A INCIDENTES
Sera estabelecida uma abordagem para a gesto de incidentes de seguranga da informacio, incluindo a
comunicagdo de eventos, falhas de seguranca e definicBo de um comité de crize. A seguranga da
informagdo global & a seguranga corporativa devem governar o processo de gestd3o de incidentes de
seguranca, gque deve ser integrade ao processo de gestio de crises corporativasz. Os incidentes de
seguranga da informag@o devem ser documentados e tratados de acordo com o standard “Planc de
Resposta a Incidentes de seguranca da informacgc”™. A equipe de Cybersecurity Local & a DMO Global
Cyberzecurity devem definir & aplicar procedimentos para identificago, coleta, aquisicio & preszervagio

da informacéo, que podem servir como evidéncia.

Tedos os funcionarios, terceiros, temporanos e prestadores do BMB gue utilizem sistemas de informacéo
da Daimler devem relatar qualguer problema cbservado ou suspeita de seguranca da informacio em
zistemas ou servidores de acordo com o processo de gerenciamento de incidentes. O conhecimento
obtido com a analise & resolugdo de incidentes de seguranca da infermac8o deve ser utilizadeo come liggo

aprendida, para reduzir 3 probabilidade ou o impacto de futures incidentes.

As empresas prestadoras de servico que manuseiem dados ou informacdes sensiveis ou gue sejam
relevantes para as atividades do BEMB também devem possuir procedimentos e controles voltados &
prevencio e ao tratamente dos incidentes. Todos prestadores deverdo notificar o BMB em caso de
incidente em até 24 horas da detecgdo ou publicacio do incidente. Os procedimentos e controles devem

ser compativeiz com os utilizados pele BMB em nivel de complexidade, abrangéncia e precisdo.

O BMB devera compartilhar informagées sobre os incidentes relevantes, incluindo aqueles provenientes
de empresas prestadoras de servigos, com Banco Central do Brasil em até 72 horas da confirmacgio do
incidente. Essas informagdes poderfo ser compartilhadas junte aocs as demais instituigSes financeiras

tomando por base a regulamentagio vigente, este compartilhamento devera ser realizado sem prejuizo do

dever de sigilo e da Iivre concorréncia e canal indicado pelo Banco Central.
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-
O BEMEB & rezponsével pelo processo de salvaguarda dos dados necessérios para completa recuperacio
dos seus sistemas relevantes e para atender os requisitos operacionais e legais, garantindo a continuidade
do negoécic em caso de falhas cu incidentes e auxiliando em sua agil recuperacio. A base para definicio

de processos criticos do BMB & a Analise de Impacto de Negécios, o BlA.

-
5.14. CONTINUIDADE DE NEGOCIOS

O BEMB possui planos de continuidade operacional e contramedidas para apds uma interrupcio retomar

o3 processos critices dos negécios em tempo habil. Para certificar gque os planos estio adeguados, um

ciclo de teste de eventos criticos incluindo cenarios de atagues cibernéticos e de melhoria continua desses

plancs deve ser estabelecido. O planejamento de continuidade do negécio e de recuperaciio de desastres

deve ser administrado em conformidade com os requisitos especificados nos requerimentos internos e

melhores praticas de mercade, além do Plane de Continuidade do Megécio do EMB.

6. ACESSO USO DA INTERNET e REDES SOCIAIS

Os requisitos de usc da Internet e redes sociais se aplicam & forma como os individues cobertos se
comportam ondine. O BMB reserva-se o direito de menitorar todas as atividades cn-line realizadas dentro

da rede BMB bem como em seus sistemas, softwares e ativos de T1.

Tedos os funciondrios, terceiros, temporarios e prestadores do BMB nZo podem realizar as seguintes
atividades, incluindo, mas ndo se limitando a:
& Acesszar recursos de internet que contenham material obsceno, cdioso, pornografico, ilegal,
viclento ou ilegal, incluindo a violagd@c de material direitos de propriedade intelectual.
# Acessar sites que BMB ou grupe Daimler determina que ndc serfo permitidos.
#  Enviar ou postar mensagens ou imagens discriminatérias, assediando ou ameacaderas na Internet,

nas midias sociais ou através de sistemas de e-mail ou mensagens do BMB ou da Daimler.

As midias sociaiz podem ser usadas peor individucs cobertos para fins relacionados a negocics somente
guando autorizadas pelo zeu Gestor direto, drea de Tl @ EMB Senicr Management. Tedos os funciondries,
terceiros, temporarios e prestadores do BME ndo podem representar, comunicar, agir fora do escopo
coberto de trabalho ou sugerir que suas opinides sfo as do BME sem previa autorizac&o. Suponha gue
suas acbes, comportamentos & comentarios en-line estdo contides dentro de um férum privadeo. A Internet

€ um dominic muito piblico e as midias sociais devem ser usadas com julgamento e discricdo como

qualguer outro meio de comunicagéo.
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7. DISSEMINAQE.G E TREINAMENTO

Tedos os funcionarios & colaboradores do BME t8m facil acesso as politicas e procedimentos, todos

m

disponiveis no sistema “Compass™ na 3occial Intranet, e devem aplicar as politicas de seguranca da
informag&o de acerdo com os precedimentos estabelecidos. 380 ministrados treinamentos e atualizagdes
regulares de peliticas e procedimentos, de acordo com a relevancia para a fung8o do empregade. Ainda
como forma de disseminag8o da politica & conscientizagdo sobre seguranca cibernética, o BMB organiza

eventos e comunicagdes reforgando a cultura de mitigag&o dos riscos associados & seguranca cibernética.

A politica de seguranga cibernética é divulgada para empresas prestadoras de servigco com linguagem clara
e com o nivel de detalhe e sensibilidade das informagdes compativeis com as fungdes desempenhadas.
Tedos os contratados devem cumprir os requisitos de seguranca da infermagéo, de acordo com seu

contrato.

8. RELATORIO

0O EME deve elaborar relatorio anual sobre o programa de seguranga cibernética, plancs de agéo e tratativa

de incidentes relevantes com data-basze de 31 de dezembro de cada ano. O relatério deve ser submetido
ac comité de risco para aprovag@o e apresentado 4 BME Senior Management até 31 de margo do ano

seguinte ao da data-base.

9. GERENCIAMENTO DE FORNECEDORES

M = T =

0 processo de definigdo de terceirizag8o de atividades ests alinhado com a estratégia do BMB e decidida
pelos niveis hierarquicos apropriados. A contratagSo de fornecedores, incluindo aqueles que prestam
servigos relevantes de processamento e armazenamento de dados e de computagdoc em nuvem, no Pais
ou no exterior, deve seguir as diretrizes estabelecidas nos procedimentos internos vigentes no BME.
Requisitos de seguranga da informacdo, para mitigar riscos associados ao acesso de terceiros a
informagdes e instalagdes de processamento de informagées da Daimler, devem ser acordados e
documentades pelo responsavel pelo terceiro, de forma juridicamente valida, sempre antes de qualquer

iberacio de acesso e seguindo as diretrizes DMO Cybersecurity no documento “Information Controls for

Bk

Third Party”, dispenivel na Social Intranet.

A gestdo de entrega de servigos manterd um nivel acordade de seguranca da informac&e, previamente
alinhade com o prestador. A entrega do servigo por terceiros deve ser regularmente monitorada e revisada
com relagdo 4 seguranca da informagdo. Os riscos de seguranca da informag8o resultantes de mudangas

na prestacdo de servigos devem ser monitorades e gerenciados pela area responsavel.

A contratacio de servigoes relevantes de processamento, armazenamento de dados e de computagio em

nuvemn deve ser previamente comunicada pele BMB ao Banco Central do Brasil, até 10 dias apds a
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contratacio. As alteragdes contratuais que impliguem medificagdo das informacdes j& prestadas devem

A
ser comunicadas ao Banco Central do Brasil, até 10 dias apds a alteragdo contratual.

10. AUDITORIA INTERNA
Os procedimentos descritos nesta politica devem ser submetidos a testes periddicos pela auditoria interna,
guando aplicdvel, compativeis com os controles intemos do BMB. O departamento de Compliance e as

areas Tl e Seguranga cibernética devem prestar suporte.

11. RESPONSABILIDADES

A informacéc & um dos ativos mais importantes do BME. Az informagées scbre clientes, parceiros de
negocios, funcionarios, projetos, finangas e processos sfc fundamentais para o sucesso da corporagéo.
Isso & ainda mais verdadeire, tendo em vista a importincia estratégica da rede global & da crescente
digitalizagdo para o nosso negbcio. Mo entanto, isso requer uma maior conscientizag8o sobre os riscos ao
idar com infermagdes dentro e especialmente fora do BEMB e do Grupo Daimler (doravante® "Daimler”).
Mossos clientes esperam que oferecamos servigos seguros. Consequentements, a protecdo e a
salvaguarda dessas informacgdes ndo s8c apenas importantes para o nosso core business, mas também,
em muitos casos, exigidas por lei; sdo também um componente fundamental da governacic das

sociedades na Daimler.

Todos os funciondrios, terceiros, temporarios e prestadores do BMB s3o responsdveis por garantir a
seguranga das informacdes gue manipulam ou tem acesseo. Todos s8o cbrigados a apoiar as iniciativas de

seguranca da infermag8o e cumprir o5 requisitos de seguranca cibernética descrites nesse documento.

Cada gestor do EMB tem a responsabilidade de garantir a seguranga da informagéo e cibernética dentro
da area de sua competéncia. Além de assegurar um nivel adequado de seguranga da informagio e
cibernética também para os parceiros de negécios do BME que t8m acessc ou processa s informacgées

do Banco e estdo sob sua gestio.

12. CUMPRIMENTO E EXCEQﬁES

O ndo cumprimento da Politica de Seguranga Cibernética pode resultar em ag@es disciplinares, até e
incluindeo resciséo, & ac3o legal para viclagbes das obrigagfes legais e regulamentares apliciveis.

Todas as excecbes devem ser formalmente solicitadas, aprovadas & documentadas & aprovadas pelo CIO,

IS0, Compliance € BME Senior Management.
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13. VIGENCIA, APROVACAO E REVISAO

13.1.  VIGENCIA, APROVACAO E REVISAO

Esta Politica tera uma vigéncia indeterminada apos a sua data de publicacdo, produzindo todos os seus

efeitos a partir da mesma data.

13.2. APROVACAO E REVISAO

& diretoria do BMB é responsavel pela aprovacao desta politica e suas subsequentes revisdes, reforcando
assim seu comprometimento com a melhoria continua dos procedimentos relacionados com a seguranca

cibernética. Esta politica deve ser revisada, no minimo, anualmente,

Data aprovacao e publicacdo: 17/12/2019
Data ultima atualizacdo: 10/12/2020




